BAGIAN 6.
Proses Teknikal
6.1. Model Proses
Proyek Utama terdiri dari :

a. Pembangunan Jaringan Menggunakan Konsep VPN MPLS

b. Pembangunan dan Konfigurasi Sistem Informasi Perguruan Tinggi
c. Pembangunan Aplikasi InterNetwork Multimedia

Proses Pendukung terdiri dari :

a. Proses Koordinasi Tim Pendukung
b. Proses Dukungan Manajemen Setempat

c. Proses Dukungan Infrastruktur (kantor, ruang rapat, akomodasi)

6.2. Metode, Tool dan Teknik
Rencana penyusunan pengembangan dan pemeliharaan proyek :
a. Konsep dan Spesifikasi Desain

· Core layer

· Distribution Layer

· Access Layer

b. Spesifikasi Fungsional

· Jaringan yang akan dibangun meliputi WAN

· Terbentuknya Pusat Data (Data Warehouse)

· Jaringan harus menerapkan sistem terbuka yaitu dapat diakses oleh sistem yang lain

· Pengamanan jaringan berlapis
· Jaringan bersifat modular

c. Spesifikasi Teknis

· Protokol berbasis TCP/IP

· Topologi jaringan utama berbentuk Star/ Extended Star

· Koneksi jaringan menggunakan redudansi

· Koneksi jaringan intranet menggunanakan media : UTP, Fiber Optik dan Wireless
6.3. Kebutuhan Infrastruktur Proyek
	No
	Item
	Spesifikasi MINIMUM
	Volume
	Keterangan

	A.  PERANGKAT KERAS

	1.
	SERVER
	
	
	NOC



	
	-  Application  Server
	Proc. Xeon / Itanium/Opteron 2,8GHz

Memory 2 GB, HD SCSI 2X72 GB RAID, Gigabit Ethernet, VGA Card 32MB, DVD
	1 Unit
	

	
	-  Database Server
	Proc. Xeon / Itanium/Opteron 2,8GHz

Memory 2 GB, HD SCSI 2X72 GB RAID, Gigabit Ethernet, VGA Card 32MB, DVD R/W
	1 Unit
	

	
	-  Web Server
	Proc. Pentium IV/ Xeon / Itanium/Opteron 2,8 GHz, Memory 2 GB, HD SCSI 72 GB

Gigabit Ethernet,  VGA Card 32MB, DVD 
	1 Unit
	

	
	-  Mail Server
	Proc. Xeon / Itanium 2,8GHz, Memory 2 GB, HD SCSI 2 x 72 GB, Gigabit Ethernet, VGA Card 32MB, DVD
	1 Unit
	

	
	-  DNS/Proxy Server
	Proc. Pentium IV/ Opteron 1,6 GHz, Memory 1 GB, HDD  80 GB Gigabit Ethernet
	1 Unit
	

	2.
	Workstation (Personal Computer)
	P4 Core2 Duo/ Opteron , 1GB Ram, 160 GB HDD, VGA 256MB, Monitor 17” LCD Display, DVD R/W
	2 Unit
	

	3.
	Notebook
	Proc. Core 2 Duo/Opteron, Memory 1 GB, HDD 80GB, DVD R/W, Modem, NIC, Wifi 
	As Required
	Client

	4.
	Scanner
	Flatbed, 3200 x 6400 dpi
	1 Unit
	NOC

	5.
	Printer
	
	
	NOC

	
	-  Laser
	Monochrome, 1200 x 1200 dpi, Network Suport
	1 Unit
	

	
	-  Colour
	Effective Resolution 1200 dpi
	1 Unit
	

	6.
	Uninterupted Power Supply (UPS)
	
	
	NOC

	
	-  Server
	Total 5000VA Min., Automatic Voltage Regulator, Surge Arrester
	1 Unit
	

	
	-  Client
	750 VA, Automatic Voltage Regulator
	2Unit
	

	B.  PERANGKAT LUNAK

	1.
	Operating System
	
	
	

	
	-  Server
	Linux / Windows 2003 Server / SUN Solaris / IGOS Server
	5 CPU
	NOC

	
	-  Client
	Linux/ Windows XP / Window Vista / IGOS Desktop
	As Required
	Client

	2.
	Database
	MySQL / SQL Server / Oracle / PostgreSQL
	1 CPU
	NOC

	3.
	Web Server
	Apache / Tomcat / IIS
	1 CPU
	

	4.
	Aplikasi Perkantoran
	Star Office / Open Office / Ms Office 
	As Required
	Client

	5.
	Browser
	Netscape / Mozilla / Internet Explorer
	
	

	6.
	Aplikasi e-Mail
	Lotus Notes / Ms Exchange
	
	

	7.
	Anti Virus
	Norton / McAfee / Kaspersky
	
	

	C.  INTERNET

	1.
	Bandwith 
	1MB, Dedicated Line
	1 Paket
	NOC

	2.
	Media Koneksi
	Satelit / Wireless / Leased Line 
	
	

	D.  PERANGKAT JARINGAN

	1.
	Fiber Optic Backbone 
	
	
	NOC

	
	-  Kabel
	Multimode (50/125um), Outdoor Armoured, 8 Core
	600M
	

	
	-  Patchcord
	Multimode ST-LC/SC (Duplex)
	5 Unit
	

	
	
	Multimode ST-ST (Duplex)
	5 Unit
	

	
	-  Panel Adapter
	ST Panel Adapter
	5 Unit
	

	
	-  Rackmount Shelf FO
	Rackmount Shelf FO 8 Core
	1 Unit
	

	2.
	Wireless LAN
	
	
	NOC

	
	-  Tower
	Triangle, 40 M
	1 Unit
	

	
	-  Antenna
	Sectoral 90deg, 2,4 GHz, 15 dBi
	4 Unit
	

	
	-  Wireless Communication Access Point (AP) 
	2.4 GHz Radio WLAN Point to Multipoint for outdoor 
	1 Unit
	

	
	-  Lightning Protector
	
	1 Unit
	

	
	-  Signal Splitter
	Outdoor 4 way 2.4 Ghz
	1 Unit
	

	
	-  Surge Arrester
	
	1 Unit
	

	
	-  Pigtail
	Adaptor cable for connection of N type
	4 Unit
	

	
	-  Cat-5 UTP / STP Cable
	
	As Required
	

	
	-  Cat-5 UTP Protectnet
	
	1 Unit
	

	
	-  Power Over Ethernet
	
	1 Unit
	

	
	-  Access Point for Indoor
	
	1 Unit
	NOC

	3.
	Router
	Multi Service Router, Integrated WIC Slots, Support Advantage Integration Module (AIM) slot
	2 Unit
	NOC

	4.
	Switch
	
	
	NOC

	
	-  Switch FO
	Switch 24 Port layer Manageable +  Multimode (Vlan, Trunk, Spanning Tree)
	1 Unit
	

	
	-  Switch Fast Ethernet
	Gigabit  Support, 24 Port, Manageable
	2 Unit
	

	5.
	Firewall
	
	2 Unit
	NOC

	6.  
	Rackmount
	Rack 42U 19" + 1xKeyboard Shelf + 1xShelf Rack + 1xPowerStrip, Glass Front Door, Cooling Fan 
	1 Unit
	NOC

	7.
	KVM Switch
	8 Port Video Monitor, Keyboard & Mouse + 8 Kabel (1,8 meter)
	1 Unit
	NOC


BAGIAN 7.  
Proses Pendukung
7.1. Manajemen Konfigurasi
Rencana manajemen konfigurasi proyek

	Peringkat
	Aplikasi  
	Nilai
	Tahun Implementasi

	1
	Rencana Kegiatan Pembangunan
	100
	I

	2
	Pendapatan Perguruan Tinggi
	96
	

	3
	Pengelolaan Layanan/ Sarana Pendidikan
	96
	

	4
	Data Dosen, Mahasiswa
	95
	

	5
	Pengelolaan Layanan/ Sarana Kesehatan  
	94
	

	6
	Keuangan
	94
	

	7
	Perijinan dan Sertifikasi
	93
	

	8
	Sistem Administrasi, Pengelolaan Dokumen & Kearsipan
	92
	

	9
	Data Matakuliah  
	92
	

	10
	Potensi Perguruan Tinggi  dan Investasi
	92
	

	11
	Data Pegawai 
	90
	

	12
	Data Pembangunan
	90
	

	13
	Pengelolaan Lulusan
	89
	II

	14
	Portal Internal
	89
	

	15
	Kepegawaian
	89
	

	31
	Portal Publik
	87
	

	16
	Profil Perguruan Tinggi
	87
	

	17
	Layanan Pendidikan  
	87
	

	18
	Sistem Informasi Eksekutif / Pendukung Keputusan
	86
	

	19
	Administrasi Kemahasiswaan 
	86
	

	20
	Data Spasial
	86
	

	21
	Pengaduan Masyarakat
	85
	

	22
	Pengelolaan Layanan / Sarana Sosial
	85
	

	23
	Kewilayahan (GIS)
	83
	III

	24
	Pengelolaan Badan Usaha & UKM
	81
	

	25
	Pengelolaan, Monitoring & Evaluasi Kegiatan Pengajaran
	81
	

	26
	Pengadaan Barang / Jasa 
	78
	

	27
	Audit Kegiatan Pengajaran
	76
	

	28
	Pengelolaan Asset/ Barang 
	75
	

	29
	E-Office 
	74
	

	30
	Pengelolaan Sumber Daya
	72
	

	32
	Aplikasi Katalog Hukum, Peraturan dan Perundang-Undangan 
	63
	


7.2. Verifikasi Independen dan Validasi
Pengujian sistem adalah merupakan tahap yang sangat kritis untuk menilai keberhasilan pengembangan sistem informasi. Pengujian akan dilakukan pada tiga tahapan yang harus dipenuhi oleh pihak pengembang maupun pengguna, pihak independent sebagai pihak ketiga dapat dimanfaatkan untuk memberikan penilaian secara lebih objektif. Pengujian sistem terdiri dari  beberapa aktivitas utama yang menyangkut :

· Pengujian sistem pada tahap pengembangan (alpha test)

· Pengujian sistem menjelang implementasi (beta test)

· Pengujian sistem pada saat implementasi (running test)

· Pengujian sistem pada saat operasi secara berkesinambungan (periodic test)

Keempat masa pengujian ini akan dilakukan oleh pihak pengembang, pengguna dan pihak ketiga yang secara independent memberikan penilaian secara objektif, berdasarkan hasil pengujian sistem yang ditugaskan kepadanya. Pengujian sistem juga merupakan syarat utama yang harus dipenuhi oleh setiap upaya pengembangan sistem informasi pada instansi maupun lembaga pemerintah lainnya. 

7.3. Dokumentasi
Dokumentasi akan dibuat untuk menggambarkan bagaimana sistem dibangun lengkap dengan properti yang menyertai. Dokumen akan dibuat sebanyak lima buah untuk : pelanggan, pembangun, pihak pemverifikasi dan pemvalidasi dan sisanya sebagai cadangan .
7.4. Jaminan Mutu
Pemeliharaan sistem merupakan upaya memberikan jaminan mutu untuk menjaga kesinambungan operasi suatu sistem informasi, hal ini merupakan langkah terakhir yang diperlukan guna menjaga tercapainya manfaat yang diharapkan pada saat proses perencanaan. Pemeliharaan sistem juga bertujuan untuk menjaga keamanan penggunaan sumber daya yang ada untuk mencegah pemanfaatan yang tidak semestinya oleh pihak yang tidak bertanggung jawab. Pemeliharaan sistem akan menyangkut beberapa hal penting Yang berhubungan dengan kinerja sistem informasi, seperti :

· Pemeliharaan jaringan

· Pemeliharaan data

· Pemeliharaan aplikasi

· Pemeliharaan perangkat keras

· Monitoring sistem
· Upgrade sistem
Untuk mendapatkan mutu yang baik juga harus ditunjang adanya infrastruktur kantor manajemen yang mempunyai beberapa persyaratan sebagai berikut :

Kantor manajemen proyek harus dapat:

· Meningkatkan konsistensi manajemen proyek dalam organisasi

· Meningkatkan tingkat keberhasilan pelaksanaan proyek

· Menunjukan nilai pentingnya keberadaan kantor manajemen proyek

· Berlaku seimbang pada perannya sebagai pengendali proyek dan pendukung proyek

· Berlaku netral dan objektif saat berhubungan dengan pimpinan organisasi dan pelaksana proyek disetiap unit organisasi.

Kantor manajemen proyek tidak boleh :

· Memaksakan kebijakan pelaksanaan proyek. Kantor manajemen proyek berlaku sebagai fasilitator yang memberikan masukan dan bimbingan kepada pelaksanaan proyek untuk melaksanakan proyek sesuai dengan standar dan  metode pelaksanaan proyek sesuai dengan standar an metode pelaksanaan proyek.

· Berlaku sebagai unit strategis. Unit strategis merupakan kewenangan pimpinan organisasi. Kantor manajemen proyek merupakan penghubung antara unit strategis dengan pelaksana proyek.

7.5. Review dan Audit
Review dan Audit akan dilaksanakan oleh tim ahli yang memiliki kemampuan dibidang teknik. Beberapa hal yang harus diperlukan dalam hal teknis yang harus dimiliki oleh pihak ketiga sebagai berikut :
	 System Administrator

	Uraian : System Administrator bertanggung jawab terhadap komputer secara keseluruhan termasuk jaringan

	Tugas Pokok

· Mengelola pembelian perangkat lunak dan perangkat keras serta instalasinya sesuai prosedur

· Menambah workstation baru dan konfigurasi

· Melakukan instalasi perangkat lunak sistem

· Mengelola user account

· Mencegah virus komputer dan mengalokasikan storage space

	Produk pokok

· Sistem dengan aplikasi-aplikasi dapat berjalan dengan baik, termasuk jelasnya user account dan minimumnya efek negatif yang ditimbulkan virus komputer

· Storage space yang cukup bagi para pengguna

	Kompetisi Teknis TI

· Kemampuan dasar TI (basic IT literacy skills)

· Pemahaman terhadap prinsip-prinsip dasar sistem informasi

· Kemampuan dasar teknis perangkat keras, jaringan dan skuriti TI

· Kemampuan pengadaan perangkat keras dan perangkat lunak TI

· Kemampuan pengelolaan kapasitas


	UTI-08 Database Administrator

	Uraian : Database Administrator bertanggung jawab terhadap perawatan sistem basis data dan integritasnya

	Tugas Pokok

· Membuat rancangan basis data dan data definition

· Ikut mengamankan basis data

· Melakukan perawatan data

· Memonitor penggunaan basis data, statistic kinerja, dan melakukan performance tuning

· Ikut dalam penentuan  dan prosedur back up and recovery dan implementasinya

· Membantu programmers terutama data dan strukturnya

	Produk Pokok

· Dokumen rancangan  basis data

· Dokumen prosedur backup dan recovery

	Kompetensi Teknis TI

· Kemampuan dasar TI (basic IT literacy skills)

· Pemahaman terhadap prinsip-prinsip dasar sistem informasi

· Kemampuan dasar teknis perangkat keras, jaringan dan skuriti TI

· Kemampuan membuat rancangan basis data dan data definition

· Kemampuan manajemen data

· Kemampuan dan pemahaman terhadap  back up and recovery 


	UTI-12 System Analysts

	Uraian : System Analysts untuk sistem operasi  

	Tugas Pokok

· Mempelajari permasalahan-permasalahan kebutuhan organisasi 

· Memberikan rekomendasi bagaimana sumber daya informasi dapat meningkatkan kinerja organisasi 

	Produk pokok

·  High-level design document yang mencakup user requirenment dan functional spesifications 

	Kompetisi Teknis TI

· Kemampuan dasar TI (basic IT literacy skills)

· Pemahaman terhadap prinsip-prinsip dasar sistem informasi

· Kemampuan dasar teknis perangkat keras, jaringan dan skuriti TI

· Kemampuan menganalisa dan merancang sistem informasi dan aplikasi komputer


	UTI-14 Operation Manager

	Uraian : Operation Manager bertanggung jawab terhadap SDM yang terlibat dalam operasi

	Tugas Pokok

· Mengelola kegiatan operasi
· Mengelola SDM yang terlibat dalam operasi termasuk operator/users, librarians dan lain-lain
· Ikut menentukan rencana strategis TI, arsitektur informasi dan antisipasi perkembangan teknologi

	Produk pokok

· Kegiatan operasi yang berjalan dengan efektif dan efisien

· Dokumen perencanaan strategis TI, arsitektur informasi Unit Pengelola TI dan antisipasi perkembangan teknologi

· Storage space yang cukup bagi para pengguna

	Kompetisi Teknis TI

· Kemampuan dasar TI (basic IT literacy skills)

· Pemahaman terhadap prinsip-prinsip dasar sistem informasi

· Kemampuan dasar teknis perangkat keras, jaringan dan skuriti TI

· Kemampuan manajemen SDM dan manajemen operasi


Langkah terakhir yang harus dilakukan guna meningkatkan pengendalian internal sistem informasi adalah perlunya dilakukan audit oleh pihak yang independent terhadap instansi dan lembaga yang bersangkutan. Pelaksanaan audit harus dilakukan oleh tenaga ahli. Tujuan dilakukannya audit adalah untuk melakukan evaluasi dan kendali mutu atas kinerja pengendalian internalyang dilakukan oleh suatu instansi dan lembaga dalam pengelolaan dan pemanfaatan sistem informasi pada instansi dan lembaga yang bersangkutan. Pelaksanaan audit harus dilakukan oleh tenaga ahli yang telah memiliki sertifikasi dibidang audit sistem informasi (CISA-Certified Information System Auditor) 

7.6. Peningkatan Proses
Sistem Peningkatan Proses
Selain kompetensi teknis TI untuk masing-masing jabatan yang berkaitan dengan TI, perlu juga dilihat kompetensi yang dibutuhkan pada proses peningkatan sistem yang terbagi dalam beberapa domain, sebagai berikut :

· Domain perencanaan dan organisasi

· Domain pengadaan dan implementasi

· Domain pelayanan dan dukungan / pemeliharaan

· Domain pengawasan 

Konsep pengendalian sistem informasi adalah prasyarat utama yang harus dipenuhi dalam pengelolaan sistem informasi dan menjadi tugas utama yang harus dipenuhi oleh setiap instansi dalam mengelola setiap sumber daya yang dimiliki agar dapat memberikan manfaat sebagaimana yang diharapkan.

Poin utama yang terkait dengan pengendalian sistem informasi dan menjadi poin-poin kendali di dalam sistem informasi dalam melaksanakan audit sistem  informasi guna memberikan evaluasi dan memberikan assurance tentang kondisi manajemen sistem informasi dalam suatu institusi, diantaranya adalah :

· Menetapkan standar pengendalian

· Kendali keamanan

· Penanggulangan masalah

Strategi pengelolaan sistem sebagaimana dijelaskan dalam pembahasan ini akan mengacu pada bagaimana sistem informasi dibangun dan dipelihara. Di dalam kerangka konsep pengelolaan sistem informasi terdapat empat aktivitas utama yang menyangkut bagaimana sistem informasi dikelola agar dapat senantiasa memberikan manfaat secara berkesinambungan sesuai dengan apa yang diharapkan. Uraian tentang aktivitas pengelolaan dijelaskan sebagai berikut:

Pengembangan Sistem

Pengembangan sistem merupakan konsep dan cetak biru yang memegang peranan penting untuk mewujudkan rencana yang telah disepakati sehingga mampu mengolah setiap data yang diperoleh menjadi informasi yang dibutuhkan dalam rangka pengambilan keputusan. Aktivitas yang terkait dengan pengembangan sistem diantaranya adalah:

· Menetapkan komite pendamping

· Menetapkan mitra pengembang

· Survey pengembangan sistem

· Pengembangan solusi

· Perancangan sistem

· Pengembangan prototype 

· Persiapan pengujian

· Penyusunan dokumen

Dalam aktivitas pengembangan sistem akan dipergunakan metodologi terbaik yang dibutuhkan dalam rangka pengembangan sistem informasi. Pemilihan metodologi tersebut harus didokumentasikan dengan baik dan berdasarkan pada argumentasi yang mendukung penerapan metode tersebut. Dokumentasi menyangkut pengembangan sistem informasi harus mendapatkan perhatian serius dan wajib untuk diserahkan oleh pengembang secara lengkap dan memenuhi standar pengembangan sistem informasi.

Pengujian Sistem

Pengujian sistem adalah merupakan tahap yang sangat kritis untuk menilai keberhasilan pengembangan sistem informasi. Pengujian akan dilakukan pada tiga tahapan yang harus dipenuhi oleh pihak pengembang maupun pengguna, pihak independent sebagai pihak ketiga dapat dimanfaatkan untuk memberikan penilaian secara lebih objektif. Pengujian sistem terdiri dari  beberapa aktivitas utama yang menyangkut :

· Pengujian sistem pada tahap pengembangan (alpha test)

· Pengujian sistem menjelang implementasi (beta test)

· Pengujian sistem pada saat implementasi (running test)

· Pengujian sistem pada saat operasi secara berkesinambungan (periodic test)

Keempat masa pengujian ini akan dilakukan oleh pihak pengembang, pengguna dan pihak ketiga yang secara independent memberikan penilaian secara objektif, berdasarkan hasil pengujian sistem yang ditugaskan kepadanya. Pengujian sistem juga merupakan syarat utama yang harus dipenuhi oleh setiap upaya pengembangan sistem informasi pada instansi maupun lembaga pemerintah lainnya. 

Penerapan Sistem

Penerapan sistem informasi menjadi penentu akhir keberhasilan pengembangan sistem informasi. Keberhasilan penerapan sistem informasi sangat memerlukan dukungan keberhasilan manajemen perubahan sebagai konsekuensi logis adanya perubahan proses bisnis yang terjadi dalam pengembangan sistem Informasi. Penentuan strategi penerapan sistem informasi akan sangat ditentukan berdasarkan kondisi dan situasi yang dihadapi oleh suatu instansi maupun lembaga.

Strategi penerapan sistem dapat dilakukan dengan  cara-cara berikut :

Progresif

Pengembangan secara progresif adalah suatu kepemimpinan pengembangan sistem secara cepat, luas dan bersifat maasif. Sifat pengembangan dengan cara ini sangat diperlukan oleh instansi-instansi yang senantiasa dituntut untuk mengelola seluruh sumber daya informasi yang ada secara cepat sehingga akan dihasilkan bahan pendukung keputusan yang akurat sehingga akan membantu dalam pengambilan keputusan eksekutif.

Proporsional

Merupakan pengembangan sistem informasi yang bersifat dinamis sesuai dengan kebutuhan secara bertahap dan berkembang secara berkala dengan ritme pengembangan yang moderat. Model ini sangat cocok diterapkan bagi instansi yang memberikan layanan public dengan tingkat intensitas yang cukup tinggi namun memiliki keterbatasan yang ada, sehingga tidak dapat secara massif mengembangkan sistem sekaligus, melainkan tumbuh secara bertahap dan sesuai dengan kemampuan yang dimiliki.

Konservatif

Pengembangan sistem dengan cara konservatif lebih berorientasi pada prioritas utama lain yang merupakan tugas pokok dari instansi yang bersangkutan, dan hanya memprioritaskan pengembangan sistem ke dalam urutan ke belakang dari daftar priritas yang dimiliki. Model pola pengembangan ini dapat diterapkan pada instansi pemerintah dengan tingkat pelayanan public yang rendah dan berfungsi hanya sebagai layanan pendukung kegiatan operasional pemerintah.

Pemeliharaan Sistem

Pemeliharaan sistem merupakan upaya untuk menjaga kesinambungan operasi suatu sistem informasi, hal ini merupakan langkah terakhir yang diperlukan guna menjaga tercapainya manfaat yang diharapkan pada saat proses perencanaan. Pemeliharaan sistem juga bertujuan untuk menjaga keamanan penggunaan sumber daya yang ada untuk mencegah pemanfaatan yang tidak semestinya oleh pihak yang tidak bertanggung jawab. Pemeliharaan sistem akan menyangkut beberapa hal penting Yang berhubungan dengan kinerja sistem informasi, seperti :

· Pemeliharaan jaringan

· Pemeliharaan data

· Pemeliharaan aplikasi

· Pemeliharaan perangkat keras

· Monitoring sistem

· Upgrade sistem

Seluruh kegiatan pemeliharaan menjadi tanggung jawab dari bagian TI di setiap unit pemerintahan.

Konsep Pengendalian Sistem Informasi

Konsep pengendalian sistem informasi adalah prasyarat utama yang harus dipenuhi dalam pengelolaan sistem informasi dan menjadi tugas utama yang harus dipenuhi oleh setiap instansi dalam mengelola setiap sumber daya yang dimiliki agar dapat memberikan manfaat sebagaimana yang diharapkan.

Poin utama yang terkait dengan pengendalian sistem informasi dan menjadi poin-poin kendali di dalam sistem informasi dalam melaksanakan audit sistem  informasi guna memberikan evaluasi dan memberikan assurance tentang kondisi manajemen sistem informasi dalam suatu institusi, diantaranya adalah :

· Menetapkan standar pengendalian

· Kendali keamanan

· Penanggulangan masalah

Penetapan Standar Pengendalian

Untuk dapat mencapai tahap kendali  sistem sebagaimana yang diharapkan, maka diperlukan suatu standar pengendalian internal sistem informasi, mencakup beberapa hal sebagai berikut :

a. Perencanaan dan Pengorganisasian

· Menetapkan rencana strategis pengembangan teknologi informasi

· Menetapkan arsitektur informasi

· Menentukan arah teknologi

· Menetapkan organisasi pengelola teknologi informasi

· Mengelola investasi Teknologi Informasi

· Mengkomunikasian tujuan dan arahan manajemen

· Mengelola sumber daya manusia

· Memastikan keuatuhan atas standar eksterna

· mengelola resiko

· Mengelola proyek

· Menjaga kualitas dan mutu

b. Akuisisi dan Implementasi

· Mengidentifikasi setiap solusi

· mendapatkan dan memelihara aplikasi

· Mendapatkan dan memelihara infrastruktur

· mengembangkan dan memelihara prosedur

· Instalasi dan akreditasi sistem informasi

· Mengelola perubahan

c. Operasionalisasi dan Dukungan

· Menetapkan dan mengelola tingkat layanan (service level)

· Mengelola layanan pihak ketiga

· Mengelola kinerjadan kapasitas

· Memastikan kelanjutan layanan

· Memastikan keamanan sistem

· Mengidentifikasi dan mengalokasi biaya

· Mendidik dan melatih pengguna

· Membantu  dan memberi saran kepada customer

· Mengelola konfigurasi

· Mengelola insiden dan masalah

· Mengelola data

· Mengelola fasilitas

· Mengelola operasi

d. Monitoring

· Memonitor proses

· Menjaga kehandalan kendali internal

· Mendapatkan assurance independent

· mempersiapkan audit  independent

Seluruh hal yang dijelaskan dalam poin standar pengendalian internal,sistem informasi merupakan tujuan pengendalian yang menjadi dasar utama dalam menetapkan sasaran yang ingin dicapai dalam pelaksanaan audit sistem informasi. Seluruh tujuan pengendalian sebagaimana dijelaskan di atas akan dituangkan secara terkodifikasi dan dijadikan sebagai standar nasional bagi pengendalian internal sistem informasi di setiap instansi maupun lembaga pemerintah daerah lainnya.

Group Rekayasa Perangkat Lunak
Pembagian keahlian berdasarkan keahlian teknis dibagi sebagai berikut :
1. IT Manager

2. Security Administrator

3. Quality Assurance Manager

4. Application Support Manager

5. Application Support Analyst

6. Application Support Programmers

7. Data Manager 

8. Database  Administrator

9. Technical Support Manager

10. Network Administrator

11. Sistem Administrator

12. Sistem Analyst

13. Sistem Programmer

14. Operation Manager

15. Librarian

