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Overview

• Mail Server

• Penerimaan Mail : MX Record

• Kerja Sendmail

• Konfigurasi Sendmail

• Fitur Sendmail

• Konfigurasi Server dan Client

• POP Server

• IMAP Server
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Mail Server Overview

• Mail Server memberikan layanan kepada pengguna 
internet berupa layanan email

• Proses

– User mengirim message

– Pertama kali message dikirim dari host user menuju ke mail 
server

– Mail server mengirim message ke mail server yang lain di 
internet dimana penerima berada

– Mail server penerima kemudian mengirimkan pesan ke sistem 
host penerima
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Mail Server Overview lanjutan

• Pada masing-masing tahapan ada perbedaan tipe operasi dengan 
menggunakan agent yang berbeda

• 3 Macam agent

– MUA

Mail client yang digunakan user untuk mengirim email ke user lain

– MTA

Mail server yang menggunakan SMTP untuk mengirimkan pesan dari 
satu mail server ke mail server yang lain

– MDA

Mengambil pesan yang diterima oleh mail server dan mengirimkannya 
ke user account  
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Penerimaan Mail : MX Record

• Sebuah mail address berisi

(contoh : agus@yahoo.com)
– Username : agus

– Host address (FQDN) : yahoo.com

• Mail server dihubungkan dengan host yang berbeda-
beda oleh record MX (mail exchange), dalam konfigurasi 
DNS

• Sebuah host dapat memiliki bermacam-macam mail 
exchange dengan perbedaan prioritas
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Bagaimana Sendmail Bekerja 

• Sendmail beroperasi sebagai sebuah server untuk 
menerima dan mengirim email

• DNS server menentukan host dari domain yang 
digunakan

– Secara khusus menggunakan masukan MX

– Pesan akan dikirim ke host ini

– Server sendmail akan mengirim message ke user dan host yang 
benar
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Bagaimana Sendmail Bekerja

• Sendmail mengatur semua konfigurasi dan database file 
di /etc/mail

• Masing-masing konfigurasi mempunyai versi text dan 
database yang biasanya digunakan untuk versi sendmail

• Versi database dibuat menggunakan pilihan makemap 
hash dan operasi redirection untuk text dan database

– cd /etc/mail

– Makemap hash access < access
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Konfigurasi Sendmail

• File konfigurasi utama sendmail -> /etc/mail/sendmail.cf

• Definisi dari sendmail bisa sangat komplek dan 
membingungkan

– Definisi design dan fitur ada di file /etc/mail/sendmail.mc

– Untuk membuat file sendmail.cf yang baru dengam 
menggunakan m4 preprocessor

#m4 sendmail.mc > /etc/mail/sendmail.cf

# service sendmail restart
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Fitur Sendmail

3 Fitur Penting :

• Aliases

• Sendmail Masquerading

• Security
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Aliases

• Meng-enable Sendmail terhadap host-host dalam jaringan yang hanya 
menggunakan alamat alias 

• aliases.db berisi nama dan gabungan alamat email address

– Masukan alias disimpan di file /etc/aliases

– Edit file ini tambahkan entrian baru atau ubah yang lama

– Simpan informasinya dengan menggunakan perintah newaliases

• Contoh

– testing : agus@yahoo.com

– murid :agus, budi
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Sendmail Masquerading

• Membuat message dikirim oleh local host kemudian dikirim oleh 
mail server

• Masquerading sering kali digunakan untuk melindungi localhost 
dengan sebuah domain

– Pesan dari host-host dalam pens.ac.id : mail1.test.ac.id dan 
mail2.test.ac.id bisa dianggap datang dari test.ac.id

• Masquerading dihidupkan dengan perintah MASQUERADE_AS

• Semua message yang diterima akan terhapus dari mail server
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Contoh Masquerading Sendmail

• Untuk me-masquerade test.ac.id

– MASQUERADE_AS(‘test.ac.id’)dnl

• Untuk me-masquerade semua host dalam local network

– FEATURE(‘masquerade_entire_domain’)dnl

• Untuk me-masquerade bagian host atau domain

– MASQUERADE_DOMAIN(‘mail.test.ac.id’)dnl
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Contoh Sendmail Masquerading

• Tentukan domain/host list dalam sebuah file
– MASQUERADE_DOMAIN_FILE('mydomains')dnl

• Masquerade sebagai sebuah ISP mail domain
– MASQUERADE_AS(‘isp.com')dnl 

MASQUERADE_DOMAIN(‘test.ac.id')dnl

• Penerima (Recipient) masquerading
– FEATURE(allmasquerade)dnl

– Mail yang dikirim user dalam local host akan dikirim ke alamat 
yang di-masquerading
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Konfigurasi Server dan Client

• Sendmail dapat digunakan sebagai sebuah :

– Mail server- menangani email dari berbagai macam host dalam satu 
jaringan

– Mail client- mengatur email untuk user local dalam host-host di 
jaringan

• 3 konfigurasi umum Sendmail

– Konfigurasi sendmail sebagai konfigurasi simple network

– Konfigurasi sendmail sebagai sentralisasi Mail server

– Konfigurasi sendmail sebagai station dengan koneksi ISP langsung
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Konfigurasi Sendmail Sederhana

• Kasus

– Menggunakan Sendmail untuk mengirim message ke host lain 
dalam satu jaringan

– agus@test1.ac.id ke budi@test2.ac.id

• Tahapan

– Jalankan server sendmail masing-masing host

– Pilih salah host untuk menjadi Message Relaying 

– Edit dan ubah file sendmail.mc
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Konfigurasi Sendmail Sebagai 
Central Mail Server

• Kasus
– Mail client dapat mengirimkan message mereka ke pusat Mail 

server

– Mail dapat diterima oleh mail server

• Tahapan
– Buat pusat mail server berjalan di gateway

– Masing-masing client jalankan sendmail sebagai client

– Masquerade semua mail yang hanya menggunakan domaian 
address bukan host address

– Enable POP atau IMAP untuk berjalan di server pada host 
gateway tadi
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Konfigurasi Langsung
Workstation dengan ISP 

• Kasus
– Sebuah linux yang bukan bagian jaringan tapi punya koneksi langsung 

dari sebuah ISP internet

– Menggunakan mail server ISP untuk mengirim dan menerima email

• Tahapan

– Berikan  DAEMON_OPTIONS option 
dnl DAEMON_OPTIONS('Port=smtp,Addr=127.0.0.1, 

Name=MTA')dnl

– Gunakan mail server ISP dengan pilihan SMART_HOST  

define ('SMART_HOST', 'smtp:mail.my-isp.com')dnl
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POP Server

• Protokol POP menangani mail sampai user mengakses 
account mereka di POP server

• Ketika user mengakses message mereka dari komputer 
manapun

• Macam-macam POP server

– Courier-pop

– Qpopper
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POP Server

• Server daemon disebut ipop2d dan ipop3d

– POP3 server menggunakan ipop3 file dalam /etc/xinetd.c

– Jalankan di server menggunakan chkconfig

# chkconfig ipop3 on

• Untuk menambah user tambahkan cara tambah standar 
POP3 server

– Tidak perlu mensetup sebuah home direktori
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IMAP Server

• Keuntungan IMAP server

– Menyimpan 

• IMAP Server produksi Universitas Washington disebut 
imapd

– Menggunakan file imap di /etx/xinet.d

– Cara menjalankan dengan chkconfig

#chkconfig imap on:
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Kesimpulan

• Modul ini kita telah belajar tentang
– Over view mail server

– Penerimaan Mail : MX record

– Bagaimana Sendmail bekerja

– Konfigurasi sendmail

– Fitur sendmail

– Konfigurasi server dan client

– POP server

– IMAP server
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Latihan Soal

1. Sebutkan langkah-langkah installasi MTA lain dalam hal 
ini Postfix.

2. Sebutkan file konfigurasi dari Postfix dan sebutkan fitur 
yang terkandung  didalamnya !

3. Sebutkan arti dari virtual user dan virtual host !

4. Tunjukkan bagaimana pembuatan virtual user dan 
virtual host

5. Sebutkan aplikasi mailing list yang ada
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Praktikum Admin Jaringan
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